Navod na pripojeni k siti EDUROAM pro operacni
systém Symbian S60 S5th
Testovano a zprovoznéno na telefonu Nokia N97
Nova Nokia N97 nema nainstalovany kofenovy certifikat ceritfikacni autority AddTrust External CA

Root, ktery pouziva sit EDUROAM. Tento certifikat je tedy tfeba nejdiive nainstalovat. Stdhneme si
ho pfimo do telefonu z http://www.ibp.cz/certifikaty/AddTrustExternal CARoot DER.crt.

Detaily staZeni:

AddTrustExter...
Soubor ulozen

Stazeny certifikat otevieme ve spravci souborti (Menu->Aplikace->Kancelaf->Spravce soubortt),
uloZime,

Zrusit
Ulozit certifikat:
Piedmét:
AddTrust External CA Root,

AddTrust AB, AddTrust External
TTP Network, SE

Vydavatel:

Ulozit

a se v§im souhlasime:
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Bluetooth
Vypnuto
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Nepfipojeno
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Vytvotime novy ptistupovy bod.

13:55
Cile v siti VWchozi: Internet

P

Pristupovy bod
PFid. novy pf. bod

Internet
Pristup. body: 3

Multimed. zpr.
1 pfistupovy bod

Sluzby WAP
1 pfistupovy bod

Zrusit

Zvolte pFistupovy bod:

i WILAN

Paketova data

Zvolit




Vyhleda se automaticky eduroam — ten ptijmete. Konfiguraci si miizeme pfipravit i mimo dosah sit¢,
pak je tieba zadat nazev sité ,,eduroam*:

Nazev sité WLAN:

eduroam

Zrusit

Rezim / stav sité:

Infrastruktura (verejna)

Infrastruktura (skryta)

Ad-hoc (vefejna)

Zvolit

Zrusit
Bezpecnostni reZzim:
Otevrena sit
WEP
| 802.1x
WPA/WPA2

Zvolit




Zrusit

Rezim WPA/WPA2:

EAP

Predvoleny sdileny klic

Zvolit

Zvolte cil: Zrusit

Zvolte sitovy cil, ke kterému
chcete pristupovat prostiedn.
tohoto pfistupového bodu:

® Internet
@ Multimed. zpr.

® SluZzby WAP
Zvolit

Tim je pfistupovy bod pfidany a je tieba ho jesté nakonfigurovat.

14:01
Cile v siti Vychozi: Internet

¥

Pfistupovy bod
Pfid. novy pf. bod
Internet

PFistup. body: 4

Multimed. zpr.
1 pfistupovy bod

Sluzby WAP
1 pfistupovy bod




14:02
Internet Pristup. body: 3

¥

L eduroam BFU
Priorita: 1

i BFU wifi 1
Priorita: 2

T-Mobile Internet
Priorita: 3

Zadame nézev piistupového bodu (bez diakritiky)

14:02
eduroam BFU
Nazev pfFipojeni

eduroam BFU

Nosic dat
WLAN

Nazev sité WLAN
= eduroam

Stav sité
VEELE]

Nastavime rezim zabezpe¢eni WLAN

14:05
eduroam BFU

Rezim zabezpeceni WLAN

Nast. zabezpeceni WLAN

Domovska stranka
http://www.ibp.cz

Pouzit pristupovy bod

Automaticky




14:04
eduroam BFU

Zrusit

Rezim zabezpeceni WLAN

O Oteviena sit
OWEP
®802.1x
OWPA/WPA2

Nastavime zabezpeceni WLAN,

14:02
eduroam BFU

ReZim sité WLAN
Infrastruktura

Rezim zabezpeceni WLAN
802.1x

Nast. zabezpeceni WLAN

Domovska stranka

http://www.ibp.cz
modul EAP.

14:03
eduroam BFU

WPA/WPA2

Nast. zasuvn. modulu EAP




Vybereme EAP-PEAP a zruSime pivodni vybeér.

14:03
eduroam BFU

1 EAP-PEAP
EAP-AKA
EAP-SIM
EAP-TLS
EAP-TTLS
EAP-LEAP

V modulu EAP-PEAP nastavime Autorizacni certifikét, ktery jsme na zacatku instalovali.

14:06
Nastaveni EAP-PEAP Nastav.

Osobni certifikat
Neni definovan

Autorizacni certifilcat
Neni definovan

PouzZivané uzZivat. jméno
Definov. uzivatelem
Uzivatelské jméno
testuser

14:06
Nastaveni EAP-PEAP

Zrusit

Autorizacni certifikat
O GeoTrust Global CA Ge...

ONokia Root CA Nokia
® AddTrust External CA...
OMIDP2 Nokia Online CA
OMIDP2 T-Mobile




a nastavime uzivatelské jméno (¢ast pred @).

14:07
Nastaveni EAP-PEAP Nastav.

Osobni certifikat

Neni definovan

Autorizacni certifikat
AddTrust External CA Roo...
Pouzivaneé uzivat. jméno
Definov. uzivatelem
UzZivatelské jméno
testuser

Vyplnime oblast

14:08
Nastaveni EAP-PEAP Nastav.

Pouzita oblast
Definov. uZivatelem

Oblast
ihp.cz
Ochrana soukromi TLS
Vypnuto

Povolit PEAPVO
Ano

a povolime PEAPv2

14:08
Nastaveni EAP-PEAP

Ochrana soukromi TLS
Vypnuto

Povolit PEAPvO
Ano

Povolit PEAPV1
Ano

Povolit PEAPVv2




Sipkou vpravo nahote se pfesuneme do daliiho podmenu EAP-PEAP, vybereme EAP-MSCHAPV2 a
zrusime pivodni zatrZeni.

14:08

Nastaveni EAP-PEAP

1 EAP-MSCHAPv2

EAP-AKA
EAP-SIM
EAP-TLS
EAP-GTC

V EAP-MSCHAPvV2 nastavime celé uzivatelské jméno a vyzadovani hesla

¥

Nastav. EAP-MSCHAPy2
Uzivatelské jméno
testuser@ibp.cz

Vyzadovat heslo
Ano

Heslo

Sifrovéni (Sipka vpravo nahofe) miizeme nechat tak jak je

¥

Nastaveni EAP-PEAP

RSA. 3DES. SHA
DHE-RSA.3DES.SHA
DHE-DSS.3DES.SHA
RSA. AES, SHA
DHE-RSA, AES. SHA

DHE-DSS. AES. SHA




V dal8im kroku jiZ potiebujeme byt v dosahu WiFi sité. Vratime se v menu nahoru na pfipojeni a
vybereme WLAN

14:13 &
Pripojeni

Sit

T-Mob... je jiZ pouz.
WLAN

.BFU wifi...” dost.

Bluetooth
Vypnuto

USB
Nepfipojeno

11:32 1
Prilvodce WLAN Dostupné sité: 3
BFU wifi_ 1
Znamy

eduroam BFU
namy

eduroam
Neznama

Jina (skryta sit)

a jsme pripojeni:
11:33 Y'a
Privodce WLAN Dostupné sité: 2

eduroam BFU 0l |
Pfipojeno
i BFU wifi 1 sl

Znamy

Jina (skryta sit)




