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História nás nauèila chráni� si
svoje tajomstvá, èi u� ide
o vojenské tajomstvá, 
konkurentov v priemysle, alebo
o snahu ochráni� sa pred
intrigami a úkladmi. Na 
druhej strane sa mô�eme 
usilova� o získanie výhod tým,
�e sa dostaneme 
k tajomstvám iných. 

U
� od poèiatku civilizácie existovali spôsoby,
ako ochráni� informácie. Najznámejším z nich
je kryptografia, ktorá je dnes diskutovanejšou

témou ako kedyko¾vek predtým. Existujú však aj
iné, dokonca ešte staršie metódy, o ktorých sa ho-
vorí ve¾mi málo. Príkladom mô�e by� steganogra-
fia, ktorá je témou tohto èlánku. Na prvý poh¾ad sa
zdá, �e je iba chudobnou príbuznou kryptografie,
ale nie je to celkom tak. 

V minulosti bola steganografia pred kryptogra-
fiou uprednostòovaná a s príchodom výpoètovej
techniky a internetu znova naberá na sile. Akoby
pre�ívala renesanciu, jej vyu�itie je stále reálnejšie
a úèinnejšie. 

Steganografiu spolu s watermarkingom mo�no
zaradi� pod termín ukrývanie informácií. Tech-
nológie ukrývania dát sa do popredia dostali najmä
po roku 1996, keï sa konala prvá konferencia veno-
vaná tejto téme. Zaujala tak odbornú verejnos�, ako
aj priemyselné kruhy. Odvtedy steganografia za�íva
búrlivý rozvoj. Ten je podporený aj reštrikciami, kto-
ré sú uvalené na pou�ívanie kryptografie. Štáty si
toti� chcú ponecha� mo�nos� nahliadnu� ponad ple-
ce komuko¾vek, aby mohli zhodnoti�, èi nevyvíja èin-
nos�, ktorá sa prieèi zákonom alebo záujmom štátu.
Kryptografia by im v tom mohla bráni�, a preto jej
pou�ívanie obmedzujú zákonmi. Reakciou je zvýše-
né pou�ívanie steganografie, ktorá zatia¾ nie je
obmedzovaná. Ïalším podnetom pre záujem o ste-
ganografiu sú správy, �e ju pou�ívajú teroristi, èo
zvyšuje atraktivitu tejto témy u laickej verejnosti.

Steganografia disponuje širokou paletou rôz-
nych techník. O èasti z nich si mô�ete preèíta� vo
vlo�enom èlánku o histórii steganografie. V tomto
èlánku sa budeme zaobera� najmä tými, ktoré súvi-
sia s výpoètovou technikou a internetom. Najèas-
tejším médiom na ukrývanie dát sú obrázky, a pre-
to aj väèšina príkladov uvedených v tomto èlánku
bude zalo�ená práve na nich.

TERMINOLÓGIA
Slovo steganografia má základ v gréètine a zname-
ná tajné písanie. Je to veda zaoberajúca sa ukrýva-
ním správ do iných správ. V steganografii sa po-

u�íva nieko¾ko základných výrazov. Cover medium
znamená obálku, teda médium, do ktorého sa ukrý-
va správa. Tá sa nazýva embedded message. Ak
pou�ívame heslo, nazýva sa to stegokey. Výsled-
kom je potom stego-medium.

KRYPTOGRAFIA
Ve¾mi dôle�ité je vysvetli� rozdiel medzi kryptogra-
fiou a steganografiou a pochopi� ich vzájomný vz�ah.

Kryptografia sa sna�í správu pozmeni� pou�itím
matematických operácií tak, aby nebola èitate¾ná
pre nikoho, kto neovláda postup jej dešifrovania.
Správa sa teda posiela verejnými informaènými ka-
nálmi a ka�dý ju mô�e bez problémov poèu� alebo
vidie�. Predpokladá sa pri tom, �e nikto okrem adre-
sáta ju nebude schopný rozlúšti�. Preto sa vyvíjajú
èoraz zlo�itejšie kryptografické techniky, ktoré majú
správu zašifrova� stále zlo�itejším spôsobom. 

Existujú toti� metódy, ako sa k pôvodnej správe
dostanú aj tí, ktorým nebola urèená. Tieto metódy
vyu�ívajú najmä tajné slu�by, vojsko, ale aj prie-
myselná špioná� a podobne.

V dešifrovaní výdatne pomáhajú poèítaèe, ktoré
sú schopné svojou hrubou výpoètovou silou roz-
lúšti� aj dokonale šifrované správy. V kryptografii
sa preto niekedy hodnotí kvalita šifry aj tým, ako
dlho bude poèítaèu s urèitým výkonom trva� rozšif-
rovanie danej správy. Za dobrú šifru sa pova�uje
taká, ktorej doba rozšifrovania je dlhšia ako doba,
po ktorú musí by� zašifrovaná správa utajená.

Steganografia pou�íva inú technológiu. Stego-
správa nie je nijako upravená, a ak ju nájde niekto
nepovolaný, bez problémov si ju preèíta. Podstatou
steganografie je však snaha ukry� správu tam, kde
by ju nikto neh¾adal. Správa je teda ukrytá v inej,
neškodnej správe a mô�e sa dosta� ku komuko¾vek,
preto�e nikto okrem adresáta si ju nevšimne.

Steganografia a kryptografia sa teda navzájom do-
påòajú. Kryptografia urobí správu neèitate¾nou a ste-
ganografia nevidite¾nou. Ka�dú z technológií mo�no
pou�i� osobitne, ale ich vzájomnou kombináciou,
ktorá sa takmer nikdy nevyluèuje, mo�no dosiahnu�
ove¾a vyšší stupeò utajenia. V praxi takmer všetky
steganografické programy disponujú aj mo�nos�ou
pou�i� slabšie alebo silnejšie šifrovanie.

TERORIZMUS
Steganografia sa dostala do popredia záujmu aj
v súvislosti s terorizmom. Teroristi toti� s ob¾ubou
vyu�ívajú internet v kombinácii so steganografiou.
Scenár mô�e by� napríklad takýto:

Teroristi získali fotografiu objektu, ktorý je ich
cie¾om. Steganograficky ju ukryjú do fotografie obra-
zu známeho maliara a ulo�ia na internetovú stránku
zaoberajúcu sa umením. Odtia¾ si fotografiu tohto
obrazu stiahne príjemca, ktorý mô�e by� na opaènej
strane zemegule. Pomocou steganografického soft-
véru extrahuje fotografiu cie¾ového objektu. 

Daná fotografia je prístupná aj širokej verejnos-
ti a mô�u si ju stiahnu� mnohí iní. Krása stegano-
grafie je v tom, �e nevedia, �e práve v tejto foto-
grafii je ukrytá stegospráva.

Tajomstvá steganografie
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Obr. 1  Na obrázku vpravo je originál, fotografia
v¾avo obsahuje steganograficky ukrytú fotogra−
fiu základne v Menwith Hill, ktorú vidíte vpravo
dole. Obidva obrázky sú na poh¾ad takmer 
identické a majú obidva rovnakú ve¾kos� v KB.
Pou�itý bol program S−tools.
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Opísaný scenár údajne nepou�il nik iný ako  Bin
Ládin pri plánovaní útoku na dve ambasády USA vo
východnej Afrike v roku 2001.

V tejto súvislosti je steganografia ve¾mi nebez-
peèná pre vyspelé krajiny, ktoré si zakladajú na tom,
�e vïaka výkonným poèítaèom doká�u rozlúšti�
kryptosprávy. Steganografia však ich technologickú
výhodu eliminuje a dáva tak teroristom šancu.

INTERNET
Steganografia má jednu nevýhodu. Na ukrytie sprá-
vy urèitého typu potrebuje ove¾a viac správ podob-
ného typu ako „krovie“. Ak chcete na ukrytie pou�i�
ako obálku obrázok, potrebujete stovky iných obráz-
kov, aby sa medzi nimi ten váš nenápadne stratil.
Túto nevýhodu úèinne eliminuje internet, ktorý je
súèasne novým motorom pre rozvoj steganografie. 

Internet je skutoèným kyberpriestorom, ktorého
ve¾kos� je úchvatná. V súèasnosti sa vymkol spod
kontroly a nikto nie je schopný efektívne ho riadi�.
Vyh¾adávaèe, ktoré skenujú internet nepretr�ite, do-
ká�u nájs� iba zlomok jeho obsahu. Predpokladá sa,
�e to mô�e by� dokonca menej ako jedno percento.
Odhadovaný objem informácií publikovaných na
internete toti� mô�e presiahnu� a� 500 miliárd doku-
mentov, prièom najväèšie vyh¾adávaèe sa teraz blí�ia
k hodnote 4 mld. indexovaných dokumentov. Poèet
obrázkov, ktoré sú na skrývanie dát najatraktívnej-
šie, je odhadovaný na 28 miliárd. V takomto obrov-
skom priestore, ktorý nepodlieha �iadnej kontrole,
nie je problém ukry� nijaký dokument. Dokonca je tu
mo�né ukry� obrovské mno�stvo informácií. 

Kuriozitou je, �e do jedného obrázka mô�e ukry�
svoju správu pomocou rôznych softvérových ná-
strojov aj nieko¾ko ¾udí bez toho, aby o sebe navzá-
jom vedeli, a dokonca bez toho, aby dokázali roz-
lúšti� správu toho druhého. 

Informácie vïaka internetu ¾ahko prenikajú aj
cez hranice, a tak nie je mo�né zabráni� prenosu
správ poèas vojen za frontovú líniu alebo do krajín,
na ktoré je uvalené embargo.  

VÍRUSY
Èo mo�no ulo�i� ako stegosprávu? Odpoveï znie:
všetko, èo sa dá zapísa� v binárnom kóde. Mô�u to
by� textové správy, zvuk, obrázky. Teoreticky aj vi-
deo, kde, samozrejme, nará�ame na problém kapaci-
ty stegomédia. 

Ak sa do médií dajú vlo�i� akéko¾vek dáta a ich
objem mô�e by� a� nieko¾ko kilobajtov, nie je �iad-
ny problém ukry� do nich aj vírusy a èervy. O tejto
mo�nosti sa v tichosti diskutuje.

OBRÁZKY
Obrázky sú ideálnym médiom na ukrývanie stego-
správ. Majú obrovskú kapacitu, obrázok vo formá-
te BMP s rozlíšením 1024 × 768 bodov v 24-bito-
vých farbách má ve¾kos� 2,25 MB.

Existujú dva typy kompresie obrázkov, a to bez-
stratová a stratová. Bezstratová má rovnaké mno�-
stvo údajov o obrázku pred kompresiou aj po nej.
Je vhodnejšia na steganografiu a pou�ívajú ju ob-
rázky typu BMP a GIF. Stratová kompresia doká�e
ušetri� ve¾a miesta potrebného na ulo�enie obráz-
ka, ale za cenu vypustenia èasti informácií. Po kom-
presii teda obrázok neobsahuje to¾ko informácií
ako pred kompresiou. Túto kompresiu pou�íva for-
mát JPG. Práve pre stratovú kompresiu sa tento for-
mát menej odporúèa na steganografické úèely.

Obrázok si mo�no predstavi� ako maticu èísel,
prièom ka�dé z nich predstavuje èíslo príslušnej far-
by. Èiernobiele obrázky majú iba jednu maticu, kto-
rej èísla predstavujú odtiene sivej. Farebné obrázky
sú zlo�ené akoby z troch matíc, ka�dá pre jednu
farebnú zlo�ku, ktorými sú èervená (R) zelená (G)
modrá (B). Ka�dý bod je zlo�ený z týchto troch
zlo�iek. Hodnota odtieòa sivej farby je v rozmedzí
od 0 do 255 a takisto ka�dá zlo�ka R, G, B má hod-
notu od 0 do 255. Dajú sa teda zakódova� do 8 bitov.
Dve farby, ktoré sú v palete v tesnej blízkosti, to zna-
mená, �e ich èíselná hodnota sa líši o 1, napríklad
farba èíslo 124 a 125, sú také príbuzné odtiene, �e
èlovek si nemusí uvedomi� ich vzájomnú zámenu
v obrázku. Súèasne sa tieto farby líšia v bitovom zá-
pise iba posledným, najmenej dôle�itým bitom, kto-
rý sa nazýva Least Significant Bit (LSB). V praxi vy-
zerá binárny zápis týchto dvoch èísel takto:

V dobre vybraných prípadoch je teda mo�né za-
meni� farbu bodu za ve¾mi podobnú farbu tak, aby
sa to vo výslednom obrázku neprejavilo výraznými
zmenami. Znamená to, �e pre výsledný obraz je
prakticky jedno, ako vyzerá LSB. Vytvára sa tak
priestor na ulo�enie dodatoènej informácie ¾ubo-
vo¾ného charakteru. Informácia je zapísaná v bi-
nárnom tvare, a to tak, �e do ka�dého LSB bitu ka�-
dého bajtu obrázka sa zapíše 1 bit stegosprávy.
Teoreticky je teda mo�né zapísa� do obrázka BMP
stegosprávu s kapacitou 1/8 pôvodného BMP. V prí-

WATERMARKING
Ve¾kým problémom poèítaèovej éry je ochrana digi-
tálneho obsahu pred nelegálnym kopírovaním.
Spôsobov, ako ho ochráni�, je mnoho, ich úèinnos� je
však diskutabilná. Jednou z mo�ností je tzv.
watermarking, technológia príbuzná steganografii. 

V procese watermarkingu sa do digitálneho diela
vkladá ïalšia informácia, buï v podobe obrázka,
alebo èísla, prípadne textu. Táto informácia sa pri
be�nom prezeraní diela nezobrazuje, dá sa však
zobrazi� pomocou špeciálnych nástrojov. Vïaka
tomu je mo�né identifikova� majite¾a autorských
práv k danému dielu. Typickým príkladom je digi-
tálna fotografia. Jej autor do nej vlo�í svoje meno,
priezvisko alebo ¾ubovo¾né iné údaje a potom ju
mô�e pokojne ponúknu� na publikovanie. Keby ju

niekto digitálne publikoval bez jeho súhlasu a tvrdil
by, �e autorom je on, vlo�ená informácia by to
vyvrátila. Podobne je to mo�né v prípade akého-
ko¾vek digitálneho obsahu, ako je video alebo zvuk.

Watermarking je ve¾mi podobný steganografii,
ale má urèité špecifiká. Je predovšetkým ro-
bustnejší, preto�e predpokladá, �e dôjde k snahe
vyextrahova� watermark z digitálneho obsahu.
Ten mô�e by� úplne zjavný a dobre vidite¾ný, na
rozdiel od stegosprávy, ktorá je ukrytá.

Niektoré spoloènosti ponúkajú watermarking
spolu s technológiou preh¾adávania internetu.
Neustále s�ahujú z internetu obrázky a kontrolu-
jú, èi majú watermark a èi v ich databáze je
záznam o tom, �e tento obrázok je v danej webo-
vej lokalite legálne. Ak nie je, upozornia na to
majite¾a autorských práv.

Obr. 2  
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pade spomínaného obrázka je to a� 288 KB. To je
slušná kapacita pre celú knihu alebo pre viacero
obrázkov vo formáte JPG.

Ako vidie� z obrázka è. 3, na ktorom je v¾avo mé-
dium bez stegosprávy a vpravo médium so stego-
správou, iba bity v sivých poliach boli skutoène
zmenené, preto�e ostatné LSB bity sa náhodou
zhodovali s tými, ktoré bolo potrebné zapísa�. Po-
d¾a teórie pravdepodobnosti potom mo�no pove-
da�, �e iba jednu polovicu z LSB bitov bude potreb-
né pozmeni�. To je dôle�ité preto, aby sa pôvodná
snímka menila èo najmenej. Vcelku bolo zo všet-
kých bitov nesúcich informáciu o bodoch obrázka
zmenených iba 6,25 %.

Ak sa obrázok skladá z menšieho poètu farieb,
napríklad z tridsiatich dvoch, potom ich mo�no
zakódova� do piatich bitov. Tri najmenej dôle�ité
bity v ka�dom bajte mo�no pou�i� na zakódovanie
troch bitov utajovanej správy. V praxi sa to èasto
vyu�íva a obrázok, ktorý mal pôvodne paletu 256
odtieòov sivej, sa degraduje na 32 odtieòov. Na po-
h¾ad sú tieto obrázky vo väèšine prípadov od seba
nerozoznate¾né, prièom kapacita degradovaného
obrázka pre stegosprávy sa strojnásobila.

Táto metóda je jednou z najjednoduchších me-
tód steganografie. Vy�aduje si bezstratovú kom-
presiu. Obrázok BMP s kapacitou 2,25 MB však ne-
nájdete na internete tak èasto, a preto nie je dos�
nenápadný. Navyše správa je citlivá na akéko¾vek
zmeny v obrázku. Keby niekto chcel zmeni� jas
obrázka alebo ho orezal na menší, zmenil jeho ve¾-
kos� a pod., správa je nenávratne stratená.

Pre obrázky, do ktorých je mo�né zakódova� in-
formácie touto metódou, navyše platia reštrikcie.
Nesmú to by� obrázky s paletou farieb, ktorá je opti-
malizovaná pre daný obrázok, preto�e tam neplatí,
�e farba è. 2 je len o malý odtieò iná ako farba è. 3.
Mô�e ís� o farby, ktoré sú v spektre ïaleko od seba,
napríklad o èervenú a modrú farbu. Zakódovanie
informácie do takéhoto obrázka by spôsobilo nielen
to, �e by odhalilo steganografický obsah, ale priamo
by znièilo aj obrázok urèený na jej prenos.

Vybera� by sa mal aj motív obrázka, nemali by
sa v òom vyskytova� homogénne jednofarebné plo-
chy a u� vôbec nie èierne plochy. Steganografický
obsah by na nich spôsobil síce sotva badate¾ný, ale
predsa odhalite¾ný šum a mohol by tak skrytý

obsah prezradi�. Úplne nevhodné sú napr. zábery
noènej bezmesaènej oblohy (☺).

Obrázky GIF pracujú s paletou 256 farieb, vybe-
raných z väèšej palety. Je výhodnejšie, ak sa pracu-
je s èiernobielym obrázkom, tu sú prechody medzi
jednotlivými odtieòmi takmer nerozoznate¾né. Ak
pou�ívame farebný GIF s paletou farieb, posun far-
by o jeden bit mô�e znamena� pou�itie úplne odliš-
nej farby, napríklad namiesto svetlozelenej krik-
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HISTÓRIA STEGANOGRAFIE

Poèiatky steganografie siahajú a� ku koreòom
našej civilizácie. Poèas jej vývoja sa pou�ívali rôz-
ne metódy ukrývania správ v závislosti od stupòa
vývoja civilizácie a jej záznamových techník. 

Pou�ívali ju u� v starovekom Grécku a prvú
písomnú zmienku o nej prináša Herodotos. Be�ný
bol v tom období spôsob písania na drevené plat-
ne, ktoré boli pokryté voskom. Doò bola správa
vyrytá. Ak však chceli správu ukry�, zotreli z plat-
ne vosk a text napísali na drevenú platòu. Potom
ju znova prekryli voskom, a tak sa zdalo, �e ešte
nebola pou�itá. Pod¾a Herodota pou�il tento spô-
sob Demeratus, keï chcel varova� Spar�anov pred
Xerxesovým plánom zaútoèi�. 

Inou metódou bolo vytetovanie správy na te-
meno hlavy, z ktorej oholili vlasy. Keï potom
vlasy vyrástli, správa bola ukrytá. Príjemca správy
posla oholil, a tak si mohol posolstvo preèíta�. 

Písomnosti o steganografii sa zachovali u� zo
stredoveku. Na snímke si mo�no pozrie� titulnú
stranu diela Steganografia, ktoré napísal Johan-
nes Trithemius v roku 1500.

Nevidite¾ný atrament je známy u� zo starove-
ku. Vyu�íval sa však dokonca ešte v druhej sveto-
vej vojne. Jeho pou�itie si mô�ete bez problémov
vyskúša� aj doma. Staèí na to obyèajné mlieko,
ktorým napíšete text na biely papier. Text by mal
by� napísaný medzi riadkami normálneho textu,
aby bol nenápadnejší. Nahriatím papiera nad pla-
meòom mlieko zhnedne a objaví sa stegospráva.
Ak to chcete vyskúša�, dávajte pozor, aby sa
papier pri zahrievaní nezapálil. Okrem tohto jed-
noduchého nevidite¾ného atramentu existujú ešte

ïalšie typy, mnohé reagujú iba na ve¾mi špecific-
ké typy chemikálií, èo zabraòuje ich náhodnému
zvidite¾neniu.

Ïalšou metódou je pou�itie neformálnej a niè
nehovoriacej správy vo forme èistého textu, z kto-
rého je mo�né vyextrahova� stegosprávu. Naprík-
lad v texte

Popiera� moc korenia pre nevedomos�
vnucuje prestí�.

Táto niè nehovoriaca veta s „trochu“ zahmle-
ným významom skrýva v sebe stegosprávu. Ak to-
ti� vyextrahujete ka�dé tretie písmeno z ka�dého
slova danej vety, získate názov èasopisu, ktorý
práve èítate, teda 
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Rovnako ako písmená mô�u by� pou�ité aj celé
slová. Existujú aj zlo�itejšie technológie výberu
písmen, napr. z prvého slova prvé písmeno, z dru-
hého druhé atï. 

Ve¾mi významná v oblasti steganografie je tzv.
mikrobodka. Vyvinuli ju Nemci poèas druhej sve-
tovej vojny. Je to mikrofotografia, ktorá sa podo-
bá svojou ve¾kos�ou štandardnej bodke za vetou,
napísanej písacím strojom. Do tejto mikrofotogra-
fie však mo�no ulo�i� celú stránku textu, napísa-
nú písacím strojom, alebo aj fotografiu. Mikro-
bodka bola ulo�ená do štandardnej korešponden-
cie, ktorá bola úplne nevinná a nahradila v nej
jednu z bodiek za vetou. Nie je v ¾udských silách
skontrolova� ka�dú bodku pod mikroskopom, èi
neobsahuje mikrofotografiu, a tak tieto stego-
správy unikali pozornosti cenzorov a prechádzali
cez hranice k nepriate¾ským špioná�nym slu�-
bám.

Medzi ïalšie techniky patrí ukrývanie textu
pod známku na liste. 

Správy sa kódovali aj do kreslených obrázkov,
kde význam mali typy èiar, ich hrúbka, pou�itá
farba, rôzne prvky obrázka atï. Keï�e táto metó-
da bola všeobecne známa, poèas prvej a druhej
svetovej vojny existoval zákaz posielania det-
ských kresieb v listoch.

Zaujímavou metódou, ktorá u� súvisí s poèítaè-
mi, je pou�itie neproporèného písma. Tu je ka�dé
písmeno rovnako široké, a teda sú v správe
úh¾adne podpísané pod sebou. Ak však chceme
umiestni� do takéhoto textu stegosprávu, staèí
správne slovíèka v niè nehovoriacom texte posu-
nú� o jediný pixel doprava. ¼udský zrak nie je
schopný tento posun zaregistrova�, ale poèítaè to
zistí a vyextrahovaním takto posunutých slovíèok
poskladá stegosprávu.

�
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¾avú oran�ovú. Takáto chyba by sa na obrázku
hneï prejavila a stegospráva by bola prezradená.
Stegoprogramy preto doká�u paletu farieb editova�
a upravi� tak, aby k tomu nedochádzalo.

Obrázky JPG, ktoré sú v praxi najèastejšie, pou�í-
vajú stratovú kompresiu, a preto aj ukladanie dát do
nich je trochu zlo�itejšie. Stegospráva sa ukladá do
obrázka JPG poèas operácie, ktorá sa nazýva diskrét-
na kosínusová transformácia (DCT). V procese in-
tegrácie tu dochádza k zaokrúh¾ovaniu. To však mô-
�e prebieha� buï smerom dolu, alebo smerom hore.
Manipuláciou s nastavením, èi zaokrúh¾ujeme dolu
alebo hore, tak mô�eme kódova� bit 1 alebo bit 0.
Zmenou zaokrúh¾ovania teda zapisujeme do obráz-
ka JPG stegosprávu. Mnoho stegoprogramov JPG ne-
podporuje alebo neodporúèa. 

Ešte zlo�itejšou metódou je napríklad zmena lu-
minancie farieb, na ktorú ¾udské oko reaguje príliš
málo, a tak je vhodná na steganografiu.

Dôle�ité je, aby sa pri operáciách zápisu stego-
správy nemenila ve¾kos� obrázka v bajtoch. Niektoré
primitívnejšie techniky však fungujú tak, �e jedno-
ducho správu pribalia do súboru na jeho koniec. To
je menej vhodná technika. Výhodou je v tomto prí-
pade jednoduchos� stegoprogramu, nevýhodou je
¾ahká detegovate¾nos� takto ukrytej stegosprávy.

Zaujímavou metódou ukrývania je generovanie
fraktálových obrázkov, pri ktorých tvorbe sa súèas-
ne ukrýva stegospráva. V tomto prípade nie je po-
trebné h¾ada� obálku pre dáta.

UKRÝVANIE DO ZVUKU
Tak ako do obrázkov mo�no ukrýva� správy aj do
zvuku. Takisto sa tu vyu�íva nedokonalos� ¾udského
ucha, ale je potrebné dáva� si väèší pozor na výsledné
stegomédium, preto�e ¾udské ucho je ve¾mi citlivé.

Mo�no pou�i� techniku, keï sa dáta ukrývajú do
posledného signifikantného bitu (LSB) podobne ako
v prípade obrázkov. Mno�stvo dát, ktoré je mo�né
ukry�, je potom dané vzorkovacou frekvenciou a
poètom kanálov zvuku. Na dva kanály zvuku vzor-
kovaného s frekvenciou 44 kHz je mo�né ukry�
11 KB dát na sekundu záznamu. Prive¾ká hustota
stegodát spôsobuje poèute¾ný šum.

Stegosprávu mo�no ukry� aj v súboroch MP3,
kam sa správa ukrýva poèas konvertovania nahráv-
ky z formátu WAV do MP3.

DISK
Na ulo�enie stegodát je mo�né pou�i� aj disketu
alebo pevný disk. Špeciálny steganografický softvér
pou�ije na zápis dát sektory, ktoré sa operaènému
systému javia ako vo¾né. Iba steganografický softvér
z nich doká�e vyextrahova� dáta. Pre ostatné prog-
ramy zostávajú tieto sektory naïalej prázdne. Takto
je mo�né vyu�i� relatívne menšiu kapacitu diskety
alebo skutoène obrovskú kapacitu pevného disku.
Nevýhodou mô�e by� to, �e pri akomko¾vek zápise
údajov na toto médium mô�e dôjs� k porušeniu in-
tegrity stegodát ich náhodným prepísaním.

KOMPRESNÉ ALGORITMY
Stegosprávy je mo�né uklada� aj do archívov, ktoré vy-
tvárajú kompresné programy. Poèas komprimovania
sa do archívu pribalí stegospráva. Tú však obyèajný
dekompresný program nedoká�e vyextrahova�, mô�e
to urobi� iba dekompresor so špeciálnou úpravou.

STEGANALÝZA
Aj keï steganografia je ve¾mi silný nástroj, v nie-
ktorých prípadoch sa dá stegomédium rozozna�

a dokonca sa vyh¾adávanie týchto médií dá auto-
matizova�. Proces vyh¾adávania ukrytých správ sa
nazýva steganalýza.

Steganalýzu mo�no rozdeli� na nieko¾ko prístu-
pov, a to pod¾a toho, èo všetko sa v èase analýzy
o stegomédiu vie. Najhoršia mo�nos� je, ak sa ne-
vie niè a k dispozícii je iba stegomédium. Lepšie je,
ak je k dispozícii stegomédium aj originál, ktorý
tvorí obálku média. Podobne je to aj v prípade, ak
je k dispozícii stegomédium a dokonca aj správa,
ktorá v òom bola ukrytá. Stáva sa to vtedy, ak bola
správa získaná iným spôsobom. Vtedy sa pristupu-
je k analýze stegomédia s cie¾om odhali� algorit-
mus zápisu stegosprávy, aby bolo mo�né v budúc-
nosti vyextrahova� pomocou tohto algoritmu ïal-
šie správy zo stegomédií z daného zdroja.

Niektoré steganografické algoritmy a najmä ich
implementácie obsahujú chyby, ktoré ich prezrá-
dzajú. Niekedy je ako obálka stegomédia pou�itý
nevhodný obrázok, èo spôsobí nekvalitný výsledok
ukrývania dát, ktoré sú ¾ahko odhalite¾né. Najjed-
noduchšia metóda je teda sledovanie ¾udským
okom, to je však málo automatizovate¾né.

Inou metódou je štatistická analýza digitálneho
obsahu. Odchýlky od štatisticky overených hodnôt
toti� mô�u indikova� prítomnos� stegosprávy. Aby
bolo mo�né túto techniku pou�i�, muselo sa pri-
stúpi� k analýze obrovského mno�stva obrázkov.
Na základe toho bolo urèené, èo je pre obrázky
„normálne“. Ak sa obrázok vymyká z tejto charak-
teristiky, pova�uje sa za stegomédium.

Typickým príkladom sú 24-bitové farebné obráz-
ky. Dva susediace body sa zvyèajne líšia v jednej
z farebných zlo�iek o urèitú minimálnu hodnotu,
ale iba málokedy sa líšia vo všetkých troch zlo�-
kách. Ak sa vyskytuje takáto odlišnos� pri drvivej
väèšine bodov alebo dokonca pri všetkých, je viac
ako pravdepodobné, �e ide o stegomédium.

Na internete mo�no nájs� softvér na steganalý-
zu, napríklad Stegbreak alebo Stegdetect /1/. Tento
nástroj umo�òuje automatizovane vyh¾adáva� ste-
ganografické záznamy v obrázkoch.

Z uvedeného vyplýva, �e nemo�no automaticky
pova�ova� ka�dý nástroj steganografie za stoper-
centne úèinný. Platí to, èo pre kryptografiu. Ak ne-
viete, akým spôsobom program pracuje, radšej ho
nepou�ívajte. Mohlo by sa sta�, �e je zalo�ený na
nekvalitnom algoritme alebo obsahuje chybu a vïa-
ka tomu je extrémne ¾ahko odhalite¾ný.

ZÁVER
Tak ako bolo spomenuté v úvode, steganografia je
celá veda a tvrdí sa, �e aj umenie. Nebolo preto
mo�né vtesna� do tohto èlánku všetko a nebolo to
ani cie¾om.

Steganografia nie je iba nástroj špiónov a �ivlov,
ktoré si nezaslú�ia úctu. Mo�no ju pou�i� aj na
ochranu citlivých dát vo firmách pred konkuren-
ciou a priemyselnou špioná�ou, teda na úplne le-
gálne ciele. V ka�dom prípade má steganografia svo-
je miesto v bezpeènostných technológiách. 

Branislav Madoš
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