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Tajomstva steganografie

Historia nas naucila chranit si
svoje tajomstva, Ci uz ide

o vojenské tajomstva,
konkurentov v priemysle, alebo
o snahu ochranit sa pred
intrigami a ukladmi. Na

druhej strane sa mbézeme
usilovat o ziskanie vyhod tym,
Zze sa dostaneme

k tajomstvam inych.

ako ochranit informdcie. Najzndmej$im z nich

je kryptografia, ktord je dnes diskutovanejsou
témou ako kedykolvek predtym. Existuji vsak aj
iné, dokonca este star$ie metddy, o ktorych sa ho-
vori velmi madlo. Prikladom moZe byt steganogra-
fia, ktord je témou tohto ¢lénku. Na prvy pohlad sa
zda, Ze je iba chudobnou pribuznou kryptografie,
ale nie je to celkom tak.

V minulosti bola steganografia pred kryptogra-
fiou uprednostiiovand a s prichodom vypoctovej
techniky a internetu znova naberd na sile. Akoby
preZivala renesanciu, jej vyuZitie je stale redlnejsie
a ucinnejsie.

u2 od pociatku civilizcie existovali spdsoby,

Steganografiu spolu s watermarkingom mozno
zaradit pod termin ukryvanie informdcii. Tech-
nolégie ukryvania dat sa do popredia dostali najméa
po roku 1996, ked sa konala prvé konferencia veno-
vana tejto téme. Zaujala tak odbornu verejnost, ako
aj priemyselné kruhy. Odvtedy steganografia zaziva
burlivy rozvoj. Ten je podporeny aj restrikciami, kto-
ré si uvalené na pouZivanie kryptografie. Staty si
totiz chcti ponechat moznost nahliadnut ponad ple-
ce komukolvek, aby mohli zhodnotit, ¢i nevyvija ¢in-
nost, ktord sa prieci zdkonom alebo zdujmom Stétu.
Kryptografia by im v tom mohla branit, a preto jej
pouZivanie obmedzujui zadkonmi. Reakciou je zvyse-
né pouzivanie steganografie, ktord zatial nie je
obmedzovana. Dalsim podnetom pre zaujem o ste-
ganografiu sa sprévy, Ze ju pouzivaju teroristi, o
zvys$uje atraktivitu tejto témy u laickej verejnosti.

Steganografia disponuje Sirokou paletou roz-
nych technik. O Casti z nich si mdZete precitat vo
vloZenom ¢lénku o histérii steganografie. V tomto
¢lanku sa budeme zaoberat najma tymi, ktoré suvi-
sia s vypoctovou technikou a internetom. Najcas-
tej$im médiom na ukryvanie dat st obrazky, a pre-
to aj vdcsina prikladov uvedenych v tomto ¢lanku
bude zalozend préve na nich.

TERMINOLGGIA

Slovo steganografia ma zéklad v gréctine a zname-
nd tajné pisanie. Je to veda zaoberajtca sa ukryva-
nim sprav do inych sprav. V steganografii sa po-

Obr. 1 Na obrazku vpravo je original, fotografia
ulavo ohsahuje steganograficky ukrytii fotogra-
fiu zakladne v Menwith Hill, ktori vidite vpravo
dole. Ohidva obrazky si na pohlad takmer
identické a majii ohidva rovnaki velkost v KB.
Poutity bol program S-tools.
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uziva niekolko zékladnych vyrazov. Cover medium
znamend obdlku, teda médium, do ktorého sa ukry-
va sprava. T4 sa nazyva embedded message. Ak
pouzivame heslo, nazjva sa to stegokey. Vysled-
kom je potom stego-medium.

KRYPTOGRAFIA
Velmi délezité je vysvetlit rozdiel medzi kryptogra-
fiou a steganografiou a pochopit ich vzdjomny vztah.

Kryptografia sa snazi spravu pozmenit pouZitim
matematickych operdcii tak, aby nebola Citatelnd
pre nikoho, kto neovldda postup jej desifrovania.
Spréava sa teda posiela verejnymi informacnymi ka-
nalmi a kazdy ju moze bez problémov pocut alebo
vidiet. Predpoklada sa pri tom, Ze nikto okrem adre-
sdta ju nebude schopny rozIustit. Preto sa vyvijaji
Coraz zlozitejsie kryptografické techniky, ktoré maji
spravu zasifrovat stéle zloZitej$im spésobom.

Existuji totiz metody, ako sa k pévodnej sprave
dostanu aj ti, ktorym nebola urcend. Tieto met6dy
vyuzivaji najmd tajné sluzby, vojsko, ale aj prie-
myselnd $piondZ a podobne.

V desifrovani vydatne poméhajt pocitace, ktoré
s schopné svojou hrubou vypoctovou silou roz-
lastit aj dokonale Sifrované sprévy. V kryptografii
sa preto niekedy hodnoti kvalita Sifry aj tym, ako
dlho bude pocitacu s urcitym vykonom trvat rozsif-
rovanie danej spravy. Za dobra $ifru sa povazuje
taka, ktorej doba rozsifrovania je dlhsia ako doba,
po ktort musi byt zaSifrovana sprava utajena.

Steganografia pouziva inu technolégiu. Stego-
sprava nie je nijako upravend, a ak ju ndjde niekto
nepovolany, bez problémov si ju precita. Podstatou
steganografie je viak snaha ukryt spravu tam, kde
by ju nikto nehladal. Spréva je teda ukryta v inej,
neskodnej spréve a moZe sa dostat ku komukolvek,
pretoZe nikto okrem adreséta si ju nevsimne.

Steganografia a kryptografia sa teda navzajom do-
plfiaji. Kryptografia urobi sprévu neitatelnou a ste-
ganografia neviditelnou. Kazd z technoldgii mozno
pouZit osobitne, ale ich vzdjomnou kombindciou,
ktord sa takmer nikdy nevylucuje, mozno dosiahnut
ovela vyssi stupen utajenia. V praxi takmer vSetky
steganografické programy disponujd aj moznostou

TERORIZMUS

Steganografia sa dostala do popredia zdujmu aj
v suvislosti s terorizmom. Teroristi totiz s oblubou
vyuzivajl internet v kombindcii so steganografiou.
Scendr moze byt napriklad takyto:

Teroristi ziskali fotografiu objektu, ktory je ich
cielom. Steganograficky ju ukryju do fotografie obra-
zu zndmeho maliara a uloZia na internetovil strnku
zaoberajicu sa umenim. Odtial si fotografiu tohto
obrazu stiahne prijemca, ktory moze byt na opacnej
strane zemegule. Pomocou steganografického soft-
véru extrahuje fotografiu cielového objektu.

Dand fotografia je pristupna aj Sirokej verejnos-
ti a mdZu si ju stiahnut mnohi ini. Krdsa stegano-
grafie je v tom, Ze nevedia, Ze prave v tejto foto-
grafii je ukrytd stegosprava.
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WATERMARKING

Velkym problémom pocitacovej éry je ochrana digi-
tdlneho obsahu pred nelegdlnym kopirovanim.
Spdsobov, ako ho ochrénit, je mnoho, ich ucinnost je
viak diskutabilnd. Jednou z mozZnosti je tzv.
watermarking, technol6gia pribuznd steganografii.
V procese watermarkingu sa do digitalneho diela
vklada dalSia informdcia, bud v podobe obrdzka,
alebo disla, pripadne textu. Tato informdcia sa pri
beznom prezerani diela nezobrazuje, dd sa v3ak
zobrazit pomocou Specidlnych ndstrojov. Vdaka
tomu je mozné identifikovat majitela autorskych
prav k danému dielu. Typickym prikladom je digi-
talna fotografia. Jej autor do nej vlozi svoje meno,
priezvisko alebo Iubovolné iné tdaje a potom ju
moze pokojne ponuknut na publikovanie. Keby ju

Opisany scendr idajne nepouZzil nik iny ako Bin
Ladin pri planovani Gtoku na dve ambasady USA vo
vychodnej Afrike v roku 2001.

V tejto suvislosti je steganografia velmi nebez-
pecna pre vyspelé krajiny, ktoré si zakladaju na tom,
Ze vdaka vykonnym pocitaom dokdZu rozlustit
kryptospravy. Steganografia vsak ich technologicka
vyhodu eliminuje a déva tak teroristom Sancu.

INTERNET

Steganografia ma jednu nevyhodu. Na ukrytie spra-
vy urcitého typu potrebuje ovela viac sprav podob-
ného typu ako ,krovie“. Ak chcete na ukrytie pouZit
ako obalku obrazok, potrebujete stovky inych obraz-
kov, aby sa medzi nimi ten va$ nendpadne stratil.
Tuto nevyhodu ucinne eliminuje internet, ktory je
stasne novym motorom pre rozvoj steganografie.

Internet je skutoénym kyberpriestorom, ktorého
velkost je tchvatnd. V stcasnosti sa vymkol spod
kontroly a nikto nie je schopny efektivne ho riadit.
Vyhladévace, ktoré skenuji internet nepretrzite, do-
kézu ndjst iba zlomok jeho obsahu. Predpokladd sa,
Ze to moZe byt dokonca menej ako jedno percento.
Odhadovany objem informdcii publikovanych na
internete totiz moZe presiahnut az 500 milidrd doku-
mentov, priom najvacsie vyhladdvace sa teraz blizia
k hodnote 4 mld. indexovanych dokumentov. Pocet
obrazkov, ktoré sd na skryvanie dat najatraktivnej-
Sie, je odhadovany na 28 milidrd. V takomto obrov-
skom priestore, ktory nepodlieha Ziadnej kontrole,
nie je problém ukryt nijaky dokument. Dokonca je tu
mozné ukryt obrovské mnozstvo informdcii.

Kuriozitou je, Ze do jedného obrézka moZe ukryt
svoju spravu pomocou réznych softvérovych na-
strojov aj niekolko Iudi bez toho, aby o sebe navza-
jom vedeli, a dokonca bez toho, aby dokézali roz-
lastit spravu toho druhého.

Informdcie vdaka internetu lahko prenikaju aj
cez hranice, a tak nie je mozné zabrénit prenosu
sprav pocas vojen za frontovu liniu alebo do krajin,
na ktoré je uvalené embargo.

ViRUSY

Co mozno ulozit ako stegospravu? Odpoved znie:
vietko, o sa da zapisat v bindrnom kode. MoZu to
byt textové spravy, zvuk, obrazky. Teoreticky aj vi-
deo, kde, samozrejme, nardZame na problém kapaci-
ty stegomédia.

Ak sa do médif dajt vlozit akékolvek data a ich
objem moZe byt aZ niekolko kilobajtov, nie je Ziad-
ny problém ukryt do nich aj virusy a ervy. O tejto
moznosti sa v tichosti diskutuje.

niekto digitalne publikoval bez jeho sthlasu a tvrdil
by, Ze autorom je on, vloZend informdcia by to
vyvratila. Podobne je to mozné v pripade akého-
kolvek digitalneho obsahu, ako je video alebo zvuk.

Watermarking je velmi podobny steganografii,
ale ma urcité Specifikd. Je predovSetkym ro-
bustnejsi, pretoZe predpokladd, Ze ddjde k snahe
vyextrahovat watermark z digitdlneho obsahu.
Ten moze byt uplne zjavny a dobre viditelny, na
rozdiel od stegospravy, ktora je ukryta.

Niektoré spolo¢nosti pontikaji watermarking
spolu s technolégiou prehladdvania internetu.
Neustdle stahujd z internetu obrdzky a kontrolu-
ju, ¢i maju watermark a ¢ v ich databaze je
zdznam o tom, Ze tento obrdzok je v danej webo-
vej lokalite legdlne. Ak nie je, upozornia na to
majitela autorskych prav.

OBRAZKY

Obrézky st idedlnym médiom na ukryvanie stego-
sprav. Maju obrovsku kapacitu, obrdzok vo forma-
te BMP s rozliSenim 1024 x 768 bodov v 24-bito-
vych farbach ma velkost 2,25 MB.

Existuju dva typy kompresie obrazkov, a to bez-
stratova a stratova. Bezstratova ma rovnaké mnoz-
stvo udajov o obrdzku pred kompresiou aj po nej.
Je vhodnejsia na steganografiu a pouzivaja ju ob-
rézky typu BMP a GIF. Stratova kompresia dokaze
usetrit vela miesta potrebného na uloZenie obraz-
ka, ale za cenu vypustenia ¢asti informdcii. Po kom-
presii teda obrdzok neobsahuje tolko informédcii
ako pred kompresiou. Tto kompresiu pouziva for-
mat JPG. Préve pre stratovu kompresiu sa tento for-
mét menej odporuca na steganografické ucely.

Obréazok si mozno predstavit ako maticu cisel,
pricom kazdé z nich predstavuje ¢islo prislusnej far-
by. Ciernobiele obrazky maju iba jednu maticu, kto-
rej Cisla predstavuji odtiene sivej. Farebné obrazky
sU zlozené akoby z troch matic, kazda pre jednu
farebnu zlozku, ktorymi su Cervena (R) zelend (G)
modrd (B). Kazdy bod je zloZeny z tychto troch
zloZiek. Hodnota odtiena sivej farby je v rozmedzi
od 0 do 255 a takisto kazdd zlozka R, G, B ma hod-
notu od 0 do 255. Daju sa teda zakédovat do 8 bitov.
Dve farby, ktoré st v palete v tesnej blizkosti, to zna-
mend, Ze ich ¢iselnd hodnota sa liSi o 1, napriklad
farba ¢islo 124 a 125, sa také pribuzné odtiene, Ze
¢lovek si nemusi uvedomit ich vzdjomnt zdmenu
v obrdzku. Sti¢asne sa tieto farby liSia v bitovom zd-
pise iba poslednym, najmenej délezitym bitom, kto-
Iy sa nazyva Least Significant Bit (LSB). V praxi vy-
zerd bindrny zépis tychto dvoch cisel takto:

Obr. 2
1241, 011111(2)
12500, 01111101 ¢

LSB

V dobre vybranych pripadoch je teda mozné za-
menit farbu bodu za velmi podobnu farbu tak, aby
sa to vo vyslednom obréazku neprejavilo vyraznymi
zmenami. Znamend to, Ze pre vysledny obraz je
prakticky jedno, ako vyzerd LSB. Vytvéra sa tak
priestor na uloZenie dodatocnej informdcie Iubo-
volného charakteru. Informdcia je zapisand v bi-
narnom tvare, a to tak, Ze do kazdého LSB bitu kaz-
dého bajtu obrdzka sa zapise 1 bit stegospravy.
Teoreticky je teda mozné zapisat do obrazka BMP
stegospravu s kapacitou 1/8 pévodného BMP. V pri-
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obsah prezradit. Uplne nevhodné st napr. zébery
nocnej bezmesacnej oblohy (©).

Obrazky GIF pracuju s paletou 256 farieb, vybe-
ranych z vacsej palety. Je vyhodnejsie, ak sa pracu-
je s ¢iernobielym obrazkom, tu s prechody medzi
jednotlivymi odtieimi takmer nerozoznatelné. Ak
pouzivame farebny GIF s paletou farieb, posun far-

Pévodny obrazok bez stego spravy

124 ¢ 01111100 ¢ 1
186 @ 10111010 O 18619 10111010
186 1) 10111010 & 1 187 1011101l
22100 11011101 o 1 22149 11011101

Zapisovana
stego sprava

Novy obréazok so stego spravou

12510 01111100

Obr. 3

pade spominaného obrézka je to az 288 KB. To je
slu$nd kapacita pre celd knihu alebo pre viacero
obrazkov vo forméte JPG.

Ako vidiet z obrézka ¢. 3, na ktorom je vlavo mé-
dium bez stegospravy a vpravo médium so stego-
spravou, iba bity v sivych poliach boli skutocne
zmenené, pretoze ostatné LSB bity sa nahodou
zhodovali s tymi, ktoré bolo potrebné zapisat. Po-
dla tedrie pravdepodobnosti potom mozno pove-
dat, Ze iba jednu polovicu z LSB bitov bude potreb-
né pozmenit. To je doleZité preto, aby sa povodnd
snimka menila ¢o najmenej. Vcelku bolo zo vset-
kych bitov nestcich informdciu o bodoch obrazka
zmenenych iba 6,25 %.

Ak sa obrdzok skladd z mensieho poctu farieb,
napriklad z tridsiatich dvoch, potom ich moZno
zakddovat do piatich bitov. Tri najmenej délezité
bity v kazdom bajte moZno pouzit na zakédovanie
troch bitov utajovanej spravy. V praxi sa to casto
vyuZiva a obrdzok, ktory mal pévodne paletu 256
odtienov sivej, sa degraduje na 32 odtiefiov. Na po-
hlad st tieto obrazky vo vacSine pripadov od seba
nerozoznatelné, pricom kapacita degradovaného
obrazka pre stegospravy sa strojndsobila.

Tato metdda je jednou z najjednoduchsich me-
toéd steganografie. Vyzaduje si bezstratova kom-
presiu. Obrazok BMP s kapacitou 2,25 MB vsak ne-
najdete na internete tak Casto, a preto nie je dost
nendpadny. NavySe sprava je citlivd na akékolvek
zmeny v obrdzku. Keby niekto chcel zmenit jas
obrazka alebo ho orezal na mensi, zmenil jeho vel-
kost a pod., sprava je nendvratne stratend.

Pre obrézky, do ktorych je mozné zakédovat in-
formdcie touto metddou, navyse platia restrikcie.
Nesmu to byt obrazky s paletou farieb, ktord je opti-
malizovand pre dany obrdzok, pretoZe tam neplati,
Ze farba ¢. 2 je len o maly odtieni ind ako farba ¢. 3.
Moze ist o farby, ktoré st v spektre daleko od seba,
napriklad o cervend a modrt farbu. Zakédovanie
informdcie do takéhoto obrézka by spdsobilo nielen
to, Ze by odhalilo steganograficky obsah, ale priamo
by znicilo aj obrdzok uréeny na jej prenos.

Vyberat by sa mal aj motiv obrdzka, nemali by
sa v lom vyskytovat homogénne jednofarebné plo-
chy a uz vobec nie Cierne plochy. Steganograficky
obsah by na nich sposobil sice sotva badatelny, ale
predsa odhalitelny Sum a mohol by tak skryty
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HISTORIA STEGANOGRAFIE

Pociatky steganografie siahaji az ku korefiom
nasej civilizdcie. Pocas jej vyvoja sa pouzivali roz-
ne metddy ukryvania sprav v zavislosti od stupna
vyvoja civilizicie a jej zdznamovych technik.

Pouzivali ju uZ v starovekom Grécku a prvi
pisomnt zmienku o nej prindsa Herodotos. Bezny
bol v tom obdobi spdsob pisania na drevené plat-
ne, ktoré boli pokryté voskom. Don bola sprava
vyrytd. Ak vSak chceli spravu ukryt, zotreli z plat-
ne vosk a text napisali na drevenu platiiu. Potom
ju znova prekryli voskom, a tak sa zdalo, Ze eSte
nebola pouzitd. Podla Herodota pouzil tento spo-
sob Demeratus, ked chcel varovat Spartanov pred
Xerxesovym planom zautocit.
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Obr. 5

Inou metddou bolo vytetovanie spravy na te-
meno hlavy, z ktorej oholili vlasy. Ked potom
vlasy vyrastli, sprdva bola ukrytd. Prijemca spravy
posla oholil, a tak si mohol posolstvo precitat.

Pisomnosti o steganografii sa zachovali uz zo
stredoveku. Na snimke si mozZno pozriet titulnd
stranu diela Steganografia, ktoré napisal Johan-
nes Trithemius v roku 1500.

NeviditeIny atrament je zndmy uz zo starove-
ku. VyuZival sa vSak dokonca este v druhej sveto-
vej vojne. Jeho pouzitie si moZzete bez problémov
vyskasat aj doma. Sta¢i na to obycajné mlieko,
ktorym napiSete text na biely papier. Text by mal
byt napisany medzi riadkami normalneho textu,
aby bol nendpadnejsi. Nahriatim papiera nad pla-
meniom mlieko zhnedne a objavi sa stegosprava.
Ak to chcete vyskusat, ddvajte pozor, aby sa
papier pri zahrievani nezapalil. Okrem tohto jed-
noduchého neviditeIného atramentu existuju este

by o jeden bit mdZe znamenat pouzitie iplne odlis-
nej farby, napriklad namiesto svetlozelenej krik-

dalSie typy, mnohé reaguja iba na velmi Specific-
ké typy chemikalii, o zabranuje ich ndhodnému
zviditeIneniu.

DalSou metddou je pouzitie neformalnej a ni¢
nehovoriacej spravy vo forme cistého textu, z kto-
rého je mozné vyextrahovat stegospravu. Naprik-
lad v texte

Popierat moc korenia pre nevedomost
vnucuje prestiz.

Tato ni¢ nehovoriaca veta s ,trochu“ zahmle-
nym vyznamom skryva v sebe stegospravu. Ak to-
tiz vyextrahujete kazdé tretie pismeno z kazdého
slova danej vety, ziskate ndzov casopisu, ktory
prave (itate, teda
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Rovnako ako pismend mo6zu byt pouzité aj celé
slovd. Existuju aj zloZitejsie technoldgie vyberu
pismen, napr. z prvého slova prvé pismeno, z dru-
hého druhé atd.

Velmi vyznamnd v oblasti steganografie je tzv.
mikrobodka. Vyvinuli ju Nemci pocas druhej sve-
tovej vojny. Je to mikrofotografia, ktord sa podo-
ba svojou velkostou Standardnej bodke za vetou,
napisanej pisacim strojom. Do tejto mikrofotogra-
fie vSak moZno uloZit celd stranku textu, napisa-
nu pisacim strojom, alebo aj fotografiu. Mikro-
bodka bola ulozend do Standardnej koreSponden-
cie, ktord bola tplne nevinnd a nahradila v nej
jednu z bodiek za vetou. Nie je v Iudskych sildch
skontrolovat kazdd bodku pod mikroskopom, ¢i
neobsahuje mikrofotografiu, a tak tieto stego-
spravy unikali pozornosti cenzorov a prechadzali
cez hranice k nepriatelskym Spiondznym sluz-
bam.

Medzi dalSie techniky patri ukryvanie textu
pod zndmku na liste.

Spravy sa kodovali aj do kreslenych obrazkov,
kde vyznam mali typy Cciar, ich hrubka, pouzitd
farba, rozne prvky obrdzka atd. KedZe tdto metd-
da bola vSeobecne zndma, pocas prvej a druhej
svetovej vojny existoval zdkaz posielania det-
skych kresieb v listoch.

Zaujimavou met6dou, ktord uz suvisi s pocitac-
mi, je pouzitie nepropor¢ného pisma. Tu je kazdé
pismeno rovnako Siroké, a teda su v sprave
uhladne podpisané pod sebou. Ak vSak chceme
umiestnit do takéhoto textu stegosprdvu, staci
spravne slovicka v ni¢ nehovoriacom texte posu-
nut o jediny pixel doprava. Ludsky zrak nie je
schopny tento posun zaregistrovat, ale pocitac to
zisti a vyextrahovanim takto posunutych slovicok
posklada stegospravu.




lavl oranzovi. Takdto chyba by sa na obrdzku
hned prejavila a stegospréva by bola prezradend.
Stegoprogramy preto dokdzu paletu farieb editovat
a upravit tak, aby k tomu nedochédzalo.

Obrazky JPG, ktoré su v praxi najcastejsie, pouZi-
vaju stratova kompresiu, a preto aj ukladanie dét do
nich je trochu zloZitejsie. Stegosprava sa ukladd do
obrazka JPG pocas operdcie, ktora sa nazyva diskrét-
na kosinusovd transformdcia (DCT). V procese in-
tegracie tu dochédza k zaokruhlovaniu. To vSak mo-
ze prebiehat bud smerom dolu, alebo smerom hore.
Manipuldciou s nastavenim, ¢i zaokrihlujeme dolu
alebo hore, tak moZeme kodovat bit 1 alebo bit 0.
Zmenou zaokruhlovania teda zapisujeme do obraz-
ka JPG stegospravu. Mnoho stegoprogramov JPG ne-
podporuje alebo neodportca.

ESte zloZitejSou metddou je napriklad zmena lu-
minancie farieb, na ktort Iudské oko reaguje prilis
malo, a tak je vhodnd na steganografiu.

DolezZité je, aby sa pri operdciach zdpisu stego-
spravy nemenila velkost obrdzka v bajtoch. Niektoré
primitivnejsie techniky v3ak funguju tak, Ze jedno-
ducho sprévu pribalia do siboru na jeho koniec. To
je menej vhodné technika. Vyhodou je v tomto pri-
pade jednoduchost stegoprogramu, nevyhodou je
lahka detegovatelnost takto ukrytej stegospravy.

Zaujimavou metédou ukryvania je generovanie
fraktdlovych obrazkov, pri ktorych tvorbe sa sucas-
ne ukryva stegosprava. V tomto pripade nie je po-
trebné hladat obalku pre data.

UKRYVANIE DO ZVUKU
Tak ako do obrdzkov mozno ukryvat spravy aj do
zvuku. Takisto sa tu vyuziva nedokonalost fudského
ucha, ale je potrebné dévat si vacsi pozor na vysledné
stegomédium, pretoZe fudské ucho je velmi citlivé.

Mozno pouzit techniku, ked sa data ukryvajt do
posledného signifikantného bitu (LSB) podobne ako
v pripade obrdzkov. Mnozstvo dat, ktoré je mozné
ukryt, je potom dané vzorkovacou frekvenciou a
poctom kanalov zvuku. Na dva kandly zvuku vzor-
kovaného s frekvenciou 44 kHz je mozné ukryt
11 KB dét na sekundu zdznamu. Privelkd hustota
stegoddt spdsobuje pocutelny Sum.

Stegosprdvu mozno ukryt aj v siboroch MP3,
kam sa spréva ukryva pocas konvertovania nahrav-
ky z formédtu WAV do MP3.

DISK

Na uloZenie stegoddt je mozné pouzit aj disketu
alebo pevny disk. Specidlny steganograficky softvér
pouzije na zapis dét sektory, ktoré sa operacnému
systému javia ako voIné. Iba steganograficky softvér
z nich dokaZe vyextrahovat déta. Pre ostatné prog-
ramy zostdvaju tieto sektory nadalej prazdne. Takto
je mozné vyuZit relativne mensiu kapacitu diskety
alebo skutocne obrovska kapacitu pevného disku.
Nevyhodou mdZe byt to, Ze pri akomkolvek zépise
udajov na toto médium moze dojst k poruseniu in-
tegrity stegoddt ich ndhodnym prepisanim.

KOMPRESNE ALGORITMY

Stegospravy je mozné ukladat aj do archivov, ktoré vy-
tvéraju kompresné programy. Pocas komprimovania
sa do archivu pribali stegosprava. TG vSak obycajny
dekompresny program nedokaze vyextrahovat, moze
to urobit iba dekompresor so $pecidlnou Gpravou.

STEGANALYZA
Aj ked steganografia je velmi silny ndstroj, v nie-
ktorych pripadoch sa da stegomédium rozoznat

a dokonca sa vyhladévanie tychto médii da auto-
matizovat. Proces vyhladdvania ukrytych sprav sa
nazyva steganalyza.

Steganalyzu mozno rozdelit na niekolko pristu-
pov, a to podla toho, ¢o vietko sa v case analyzy
o stegomédiu vie. Najhorsia moznost je, ak sa ne-
vie ni¢ a k dispozicii je iba stegomédium. Lepsie je,
ak je k dispozicii stegomédium aj origindl, ktory
tvori obalku média. Podobne je to aj v pripade, ak
je k dispozicii stegomédium a dokonca aj sprava,
ktord v lom bola ukrytd. Stéva sa to vtedy, ak bola
sprava ziskand inym spdsobom. Vtedy sa pristupu-
je k analyze stegomédia s cielom odhalit algorit-
mus zapisu stegospravy, aby bolo mozné v buduc-
nosti vyextrahovat pomocou tohto algoritmu dal-
$ie spravy zo stegomédii z daného zdroja.

Niektoré steganografické algoritmy a najma ich
implementdcie obsahuju chyby, ktoré ich prezra-
dzaju. Niekedy je ako obélka stegomédia pouZity
nevhodny obrazok, ¢o sposobi nekvalitny vysledok
ukryvania dat, ktoré st lahko odhalitelné. Najjed-
noduchsia metéda je teda sledovanie Iudskym
okom, to je vSak mélo automatizovatelné.

Inou metddou je Statistickd analyza digitdlneho
obsahu. Odchylky od Statisticky overenych hodnot
totiz m6zu indikovat pritomnost stegospravy. Aby
bolo mozné tuto techniku pouzit, muselo sa pri-
stupit k analyze obrovského mnozstva obrazkov.
Na zéklade toho bolo urcené, ¢o je pre obrazky
,normalne“. Ak sa obrazok vymyka z tejto charak-
teristiky, povazuje sa za stegomédium.

Typickym prikladom st 24-bitové farebné obraz-
ky. Dva susediace body sa zvycajne lidia v jednej
z farebnych zloZiek o urcitd minimalnu hodnotu,
ale iba malokedy sa lisia vo vSetkych troch zloz-
kach. Ak sa vyskytuje takdto odliSnost pri drvivej
vacsine bodov alebo dokonca pri vSetkych, je viac
ako pravdepodobné, Ze ide o stegomédium.

Na internete mozno najst softvér na steganaly-
zu, napriklad Stegbreak alebo Stegdetect [1/. Tento
nastroj umoziuje automatizovane vyhladévat ste-
ganografické zdznamy v obrazkoch.

Z uvedeného vyplyva, Ze nemoZno automaticky
povazovat kazdy nastroj steganografie za stoper-
centne Ucinny. Plati to, o pre kryptografiu. Ak ne-
viete, akym spdsobom program pracuje, radsej ho
nepouzivajte. Mohlo by sa stat, Ze je zaloZeny na
nekvalitnom algoritme alebo obsahuje chybu a vda-
ka tomu je extrémne [ahko odhalitelny.

ZAVER

Tak ako bolo spomenuté v tivode, steganografia je
celd veda a tvrdi sa, Ze aj umenie. Nebolo preto
mozné vtesnat do tohto ¢lanku vSetko a nebolo to
ani cielom.

Steganografia nie je iba néstroj Spiénov a Zivlov,
ktoré si nezasliizia uctu. Mozno ju pouzit aj na
ochranu citlivych dat vo firmach pred konkuren-
ciou a priemyselnou $piondzou, teda na uplne le-
gdlne ciele. V kazdom pripade md steganografia svo-
je miesto v bezpecnostnych technolégiach.

Branislav Mado$

Zdroje:

/ 1/ www.outgress.com

/2| www.jjtc.com/steganography
/3 | www.petitcola: ien/
/ 4/ www.watermarkingworld.com
/ 5/ http:/fwww.Int.de/~hartungfwatermarkinglinks.html
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